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Назва дисципліни Кібердипломатія 

Адреса викладання 

дисципліни 

м. Львів, вул. Січових Стрільців, 19 

Факультет та кафед-

ра, за якими закріп-

лена дисципліна 

Факультет міжнародних відносин,  

кафедра міжнародної комунікацій та цифрової дипломатії 

Галузь знань, шифр 

та назва 

спеціальності 

галузі знань 29 Міжнародні відносини  

спеціальність 291 Міжнародні відносини, суспільні комунікації та 

регіональні студії 

Викладачі 

дисципліни 

Вовк Роман Володимирович, кандидат фіз.-мат. наук, доцент, завідувач 

кафедри міжнародних комунікацій та цифрової дипломатії. 

Контактна 

інформація 

викладачів 

roman.vovk@lnu.edu.ua,  

вул. Січових Стрільців, 19, ауд. 201. 

Консультації з 

питань навчання по 

дисципліні 

відбувається 

Консультації відбуваються в четвер з 11:00 по 12:00, або за попередньою 

домовленістю з навчальною групою (можливе проведення консультацій 

онлайн на платформі Zoom або MSTeams. 

Сторінка дисципліни https://intrel.lnu.edu.ua/department/mizhnarodnykh-komunikatsiy-ta-

tsyfrovoi-dyplomatii 

Інформація про 

дисципліну 

Дисципліна «Кібердипломатія» входить до переліку вибіркових 

дисциплін циклу  професійної та практичної підготовки для освітньої 

програми «Стратегічні комунікації та цифрова дипломатія» зі 

спеціальності «Міжнародні відносини, суспільні комунікації та 

регіональні студії», яка викладається у 1 семестрі в обсязі 3 кредитів 

ЄКТС. 

 

Коротка анотація 

дисципліни 

Курс спрямований на надання здобувачам освітнього рівня магістр знань 

та вмінь використання сучасних інформаційних систем і технологій для 

реалізації дипломатичних функцій у кіберпросторі. У курсі представлено 

національні та міжнародні стратегії розвитку кіберпростору, міжнародної 

співпраці у сфері забезпечення кібербезпеки, використання цифрових 

медіа та соціальних мереж. Розглядаються методи та шляхи реалізації 

засад зовнішньої політики держави у кіберпросторі. 

Мета та цілі 

дисципліни 

Метою вивчення дисципліни «Кібердипломатія» є розвиток загальних та 

фахових компетентностей, необхідних для підготовки магістрів зі 

спеціальності 291 «Міжнародні відносини, суспільні комунікації та 

регіональні студії», у сфері використання сучасних інформаційних систем 

і технологій для забезпечення реалізації зовнішньої політики держави, 

здійснення міжнародних комунікацій та підвищення інформаційної 

стійкості. 

Основні цілі курсу: поглиблення наукового розуміння трансформаційного 

впливу цифрових технологій у міжнародних відносинах та формування 

аналітичного розуміння викликів та можливостей у системі міжнародних 

відносин, отримання нових знань та теоретико-методологічних підходів 

для забезпечення розвитку передбачуваного, стабільного і безпечного 

кіберпростору та використання його для взаємовигідної співпраці у 

політичній, економічній, правовій, культурній, науковій та ін. сферах. 

Література для 

вивчення дисципліни 

Bjola C., Holmes M. Digital Diplomacy. Theory and practice. 2015. 253 p. 

Bjola C., Manor I. The Oxford Handbook of Digital Diplomacy. 2024. 704 p. 

Broeders D., Berg B. Governing Cyberspace. Behavior, Power, and Diplomacy. 

2020. 336 p. 



Kerr P., Potter E.H. Cyber-Diplomacy. Managing Foreign Policy in the Twenty-

first Century. 2002. 216 p. 

Manor I. The Digitalization of Public Diplomacy. 2019. 356 p. 

Riordan S. Cyberdiplomacy. Managing Security and Governance Online. 2019. 

134 p. 

Sandre A. Digital Diplomacy. Conversations on Innovation in Foreign Policy. 

2015. 334 p. 

Wiseman G. Diplomacy in a Globalizing World. Theories and Practices. 2017. 

464 p. 

Обсяг курсу 16 год. – лекції, 16 год. - семінарські заняття. 

Очікувані результати 

навчання 

Після завершення курсу здобувач буде: 

Знати: методи використання інформаційних технологій та цифрових 

мереж для забезпечення дипломатичної діяльності, захисту національних 

інтересів, реалізації зовнішньополітичних інтересів держави; розуміти 

сучасні тренди розвитку міжнародних відносин у цифрову епоху; володіти 

інструментарієм пошуку та аналізу подій та явищ у системі міжнародних 

відносин. 

Вміти: здійснювати дипломатичні відносини з використанням сучасних 

інформаційних технологій; використовувати сучасні методи і засоби 

кібербезпеки; володіти інструментарієм комунікацій з використанням 

цифрових медіа та соціальних мережах; застосовувати методи публічної 

дипломатії у кіберпросторі; критично аналізувати інформацію у 

віртуальному просторі. 

Ключові слова Кібердипломатія, цифрова дипломатія, кібербезпека, публічна дипломатія 

Формат курсу Очний (за необхідності у дистанційному форматі) 

Теми Див. Схему курсу нижче 

Підсумковий 

контроль, форма 

Залік в кінці семестру 

Пререквізити Для вивчення курсу студенти потребують базових знань з дисциплін: 

«Теорія і практика комунікацій», «Зовнішня політика», «Теорія 

міжнародних відносин», «Цифрова дипломатія», «Інтелектуальний аналіз 

даних», «Інформаційна безпека» 

Навчальні методи та 

техніки, які будуть 

використовуватися 

під час викладання 

Лекції, презентації, групові дискусії, індивідуальні дослідницькі завдання. 

Поєднання інформаційно-рецептивних / репродуктивних методів навчан-

ня з дослідницькими (з метою стимулювання активного навчання та 

дослідницької роботи здобувачів). 

Необхідне 

обладнання 

Мультимедійний проєктор (дошка), ноутбук, доступ до мережі Інтернет, 

загальнодоступне програмне забезпечення. 

Критерії оцінювання 

(окремо для кожного 

виду навчальної 

діяльності) 

Оцінювання проводиться за 100-бальною шкалою. Бали нараховуються у 

такому співвідношенні: 

Контрольні заміри знань протягом семестру: 50%. 

Індивідуальне дослідницьке завдання №1 (Аналіз діяльності 

зовнішньополітичного відомства країни у віртуальному просторі): 20%. 

Індивідуальне дослідницьке завдання №2 (Дослідження діяльності 

дипломата у кіберпросторі): 20%. 

 

10 балів здобувачі отримують за успішне проходження з отриманням 

сертифікату онлайн курсу «Інформаційна безпека» на платформі 

Prometheus: https://prometheus.org.ua/course/course-v1:Internews+ 

INFOS101+UA_2021_T3. 

 

 

Оцінювання індивідуальних завдань здійснюється за 20-бальною шкалою. 

https://prometheus.org.ua/course/course-v1:Internews+%20INFOS101+UA_2021_T3
https://prometheus.org.ua/course/course-v1:Internews+%20INFOS101+UA_2021_T3


17-20 балів - робота виконана та захищена згідно з графіком, з 

поясненнями та висновками і в повному обсязі, наявні ілюстрації та 

унаочнення; робота виконана самостійно і оригінальним дослідженням. 

12-16 балів - робота захищена, але виконана з незначними неточностями, 

з порушенням термінів або вимог; недостатній ілюстративний матеріал, 

або він не в повній мірі ілюструє кейси, що розглядаються. 

8-11 балів – робота захищена з допущенням несуттєвих помилок, 

недостатньою аргументацією, виконана з неточностями, в неповному 

обсязі з порушенням термінів; недостатньо структурована і бракує 

оригінальних авторських висновків. 

1-7 бали – робота не захищена, виконана частково, з порушенням термінів 

та вимог; не містить ілюстративного матеріалу, містить багато запозичень. 

0 балів – робота не виконана. 

 

 

Розподіл балів 

 

Поточний та модульний контроль 

РАЗОМ 

– 100 

балів 

Семінарські 

заняття 

(50 балів) 

Індивідуальне 

дослідницьке 

завдання №1  

(20 балів) 

 

Індивідуальне 

дослідницьке 

завдання №2  

(20 балів) 

Онлайн-

курс 

(10 балів) 

Разом за семестр 100 балів 

 

 

Підсумкова максимальна кількість балів – 100. 

Академічна доброчесність: дослідницькі проєкти мають бути 

оригінальними, самостійним дослідженнями здобувачів. Порушення 

академічної доброчесності та плагіат не толерується. 

Відвідання занять є важливою складовою навчального процесу. На 

лекціях та семінарських заняттях проводяться дискусії та проблемні 

бесіди, що покликано формувати критичне ставлення в здобувачів до 

всього комплексу проблем, пов’язаних із дипломатичною діяльністю та 

міжнародними відносинами у кіберпросторі. Очікується, що студенти 

відвідуватимуть усі заняття. 

Уся література, яку студенти не зможуть здобути самостійно, може 

надаватися викладачем лише в освітніх цілях і не передбачає тиражування, 

вільного поширення чи передачі третім особам. 

Питання до екзамену 

(чи питання на 

контрольні роботи) 

Питання для підготовки базуються на прочитаному лекційному матеріалі, 

на основі якого формуються тестові питання для контрольних опитувань 

(проміжного контролю) протягом семестру. 

 

1. Основні напрями зовнішньої політики держави. 

2. Завдання та функції дипломатичного представництва. 

3. Дипломатичні методи і дипломатичні засоби. 

4. Особливості методів та інструментів сучасної дипломатії. 

5. Цифровізація публічної дипломатії. 

6. Методи і засоби кібердипломатії. 

7. “М’яка сила” в цифровому просторі. 

8. Політичні комунікації в соціальних мережах. 



9. Твіпломатія. 

10. Роль цифрових медіа у міжнародних відносинах. 

11. Віртуальні диппредставництва. 

12. Посольства даних. 

13. Аналіз ефективності цифрового диппредставництва. 

14. Інформаційна діяльність міжнародних організацій. 

15. Міжнародні угоди у сфері регулювання використання кіберпростору. 

16. Кіберзагрози. 

17. Пропаганда у цифрових мережах. 

18. Безпека міжнародних комунікацій. 

19. Кібератаки в умовах міжнародного конфлікту. 

20. Військові кібероперації. 

21. Міжнародна співпраця у сфері кібербезпеки. 

 

Опитування Анкета-оцінювання якості викладання надається по завершенню курсу. 



Схема курсу 

Т
и

ж
д

ен
ь 

Тема, тези, план 

Форми 

діяльності 

(заняття) – 

Лекція, 

самостійна, 

дискусія, 

групова робота 

Література 

Ресурси в інтернеті 
Завдання, год. 

Термін 

вико-

нання 

1 
Дипломатія в інформаційному 

суспільстві. 
Лекція (2 год.) 

Кучик О.С. Зовнішня політика України. 2018. 410 с. 

Bjola C., Kornprobst M. Understanding International 

Diplomacy. Theory, Practive and Ethics. 2018. 305 p. 

Broeders D., Berg B. Governing Cyberspace. Behavior, 

Power, and Diplomacy. 2020. 336 p. 

Kaljurand M. Diplomacy in the Digital Age. URL: 

https://www.jstor.org/stable/45289827  

Kerr P., Potter E.H. Cyber-Diplomacy. Managing Foreign 

Policy in the Twenty-first Century. 2002. 216 p. 

Manor I. The Digitalization of Public Diplomacy. 2019. 

356 p. 

Riordan S. Cyberdiplomacy. Managing Security and 

Governance Online. 2019. 134 p. 

Wiseman G. Diplomacy in a Globalizing World. Theories 

and Practices. 2017. 464 p. 

Cyber-diplomacy toolbox. URL: https://www.cyber-

diplomacy-toolbox.com/  

Cyber diplomacy and shifting geopolitical landscapes. 

URL: https://www.eeas.europa.eu/eeas/cyber-diplomacy-

and-shifting-geopolitical-landscapes_und_en  

Digital Diplomacy and International Relations in the 

Digital Age. URL: https://thecfma.org/digital-diplomacy-

and-international-relations-in-the-digital-age/  

Diplo. URL: www.diplomacy.edu  

 

  

2 
Дипломатія в інформаційному 

суспільстві: цілі, методи, засоби 

Семінар 

(2 год.) 

  

https://www.jstor.org/stable/45289827
https://www.cyber-diplomacy-toolbox.com/
https://www.cyber-diplomacy-toolbox.com/
https://www.eeas.europa.eu/eeas/cyber-diplomacy-and-shifting-geopolitical-landscapes_und_en
https://www.eeas.europa.eu/eeas/cyber-diplomacy-and-shifting-geopolitical-landscapes_und_en
https://thecfma.org/digital-diplomacy-and-international-relations-in-the-digital-age/
https://thecfma.org/digital-diplomacy-and-international-relations-in-the-digital-age/
http://www.diplomacy.edu/


3 
Цифрові медіа, соціальні 

мережі та публічна дипломатія. 
Лекція (2 год.) 

Стратегія публічної дипломатії МЗС України. URL: 

https://mfa.gov.ua/storage/app/sites/1/Стратегії/public-

diplomacy-strategy.pdf  

Ji Q. Social Media and Society. 2024. 220 p. 

Manor I. The Digitalization of Public Diplomacy. 2019. 

356 p. 

Cyber-diplomacy toolbox. URL: https://www.cyber-

diplomacy-toolbox.com/  

Diplo. URL: www.diplomacy.edu 

Duberry J. Global Environmental Governance in the 

Information Age. 2019. 196 p.  

Surowiec P., Manor I. Public Diplomacy and the Politics 

of Uncertainty. 2021. 373 p.  

  

4 

Диппредставництва країн світу 

в соцмережах та цифрових 

медіа 

Семінар 

Презентація, 

Дискусія 

(2 год.) 

  

5 

Віртуальні представництва 

державних структур та 

дипломатичних установ. 

Посольства даних. 

Лекція (2 год.) 

Boyd A., Gatewood J., Thornson S. Data Diplomacy. 

URL: https://www.sciencediplomacy.org/sites/default/ 

files/boyd_may_2019_0.pdf  

Cyber-diplomacy toolbox. URL: https://www.cyber-

diplomacy-toolbox.com/  

Data Embassy. URL: https://e-estonia.com/solutions/e-

governance/data-embassy/  

Duberry J. Global Environmental Governance in the 

Information Age. 2019. 196 p. 

Wiseman G. Diplomacy in a Globalizing World. Theories 

and Practices. 2017. 464 p. 

 

  

6 

Аналіз діяльності зовнішньопо-

літичного відомства країни у 

віртуальному просторі 

Семінар 

Презентація, 

Дискусія 

(2 год.) 

  

7 
Міжнародні організації у 

цифрових мережах 
Лекція (2 год.) 

Bjola C., Zaiotti R. Digital Diplomacy and International 

Organizations. 2021. 321 p. 

Duberry J. Global Environmental Governance in the 

Information Age. 2019. 196 p. 

Digital Diplomacy and International Relations in the 

Digital Age. URL: https://thecfma.org/digital-diplomacy-

and-international-relations-in-the-digital-age/  

Diplo. URL: www.diplomacy.edu  

 

  

8 

Діяльність міжнародних 

організацій у міжнародному 

інформаційному просторі 

Семінар 

Презентація, 

Дискусія 

(2 год.) 

  

https://mfa.gov.ua/storage/app/sites/1/Стратегії/public-diplomacy-strategy.pdf
https://mfa.gov.ua/storage/app/sites/1/Стратегії/public-diplomacy-strategy.pdf
https://www.cyber-diplomacy-toolbox.com/
https://www.cyber-diplomacy-toolbox.com/
http://www.diplomacy.edu/
https://www.sciencediplomacy.org/sites/default/%20files/boyd_may_2019_0.pdf
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