Міністерство освіти і науки України
Львівський національний університет імені Івана Франка
Кафедра міжнародного права

Серія міжнародне право










ІНФОРМАЦІЙНА БЕЗПЕКА





Програма навчальної дисципліни та плани семінарських занять для студентів факультету міжнародних відносин















[bookmark: _GoBack]
Львів 2017



































Грабинський М.І. Інформаційна безпека. Програма навчальної дисципліни та плани семінарських занять для студентів факультету міжнародних відносин. – Львів.: факультет міжнародних відносин Львівського національного університету імені Івана Франка. – 2017. – __ с.


Вивчення інформаційної безпеки дозволить студентам ознайомитися з основами захисту інформації: визначити зміст інформації, встановити суть та першоджерела інформації, опанувати навики літературного та правового аналізу, визначити джерела та способи загроз, що заподіюються інформації, виявити особливості застосування законодавства про захист персональних даних, з’ясувати правовий аспект здійснення документообігу підприємства, основні положення інформаційної безпеки людини, громади, компаній, держави та суб’єктів міжнародних відносин.



І. ПРОГРАМА НАВЧАЛЬНОЇ ДИСЦИПЛІНИ

Тема 1. 
Загальні положення про інформаційну безпеку (ІБ)
Інформація як об’єкт ІБ: поняття, ознаки та види. Поняття та критерії оцінки ІБ. Сфери впливу на ІБ. ІБ як навчальна дисципліна. 

Тема 2. 
ІБ у сучасному науковому просторі
Доктрина інформаційної безпеки України. Поняття «Безпека інформації» та «Інформаційна безпека» в сучасному науковому просторі (за Волошиною Н.М.). Інформаційна безпека (за Кісілевич-Чорнойван О.М.). Міжнародна інформаційна безпека (за Кісілевич-Чорнойван О.М.). . 

Тема 3. 
Зовнішні форми впливу на ІБ. Частина 1
Технологічно-математична ІБ.. Міжнародна ІБ.. Загрози інформаційній безпеці. . 
Тема 4. 
Внутрішні форми впливу на ІБ. Частина 2
Юридична ІБ. . Внутрішньо-державна ІБ..  

Тема 5. 
Забезпечення ІБ
Аналіз інформації у ЗМІ. Правила цитування та перекладу. Достовірність, правдивість, правильність. Притча про Сократа і три сита . Інформація, що міститься в установчих документах суб’єктів господарювання та режим їх використання  . Правове забезпечення захисту інсайдерської інформації суб’єктів господарювання. Зміст адміністративно-правового захисту інформації у суб’єктах господарювання 

Тема 6. 
Правове забезпечення ІБ
6.	Закон України «Про інформацію». . Закон України «Про захист інформації в інформаційно-телекомунікаційних системах»  . Закон України «Про державну таємницю»  . Закон України «Про захист персональних даних» . Основні положення постанов КМУ, що стосуються ІБ. Нормативні документи в галузі технічного захисту інформації  (НД ТЗІ) та державні стандарти України  (ДСТУ) щодо ІБ. Галузеві стандарти ІБ

Тема 7. 
Аналіз інформаційних систем на предмет ІБ
Аналіз сайтів. Види атак на сайти.. Кіберпростір, кібербезпека та кібертероризм . Захищеність офісних комп’ютерів. Захищеність електронних та фізичних документів. Канали витоку інформації . Методика розробки ІБ . Методи оцінки втрат . Методи оцінки ризиків . Захищеність криптовалют та систем блокчейн

Тема 8. 
ІБ людини
Відбитки пальців рук. Інші біометричні дані людини. Рівні персональних даних. Методи та засоби соціального інжинирінгу . Захист інформації від соціотехнічних атак . Омбудсмен України про «Трискладовий тест»

Тема 9. 
ІБ підприємств, установ, організацій
Теоретичні аспекти функціонування ІБ корпорацій . Особливості реалізації адміністративно-правових форм та методів у сфері забезпечення інформаційної безпеки корпорацій  . Організації ІБ на підприємстві . Економічна безпека підприємства в умовах сучасного ринку . Служба інформаційної та економічної безпеки (СІЕБ) . Кадровий аспект СІЕБ. Підпис: захист та підробка. Печатка: захист та підробка. Види підробки документів
 
Тема 10. 
ІБ держави
Основи національної безпеки держави – організаційно-правові аспекти . Інформаційні війни як джерело загроз національній безпеці держави . Інформаційна безпека України в сучасних умовах. ІБ у випадку надзвичайних ситуацій. Dark Net. Deep Web. 

Тема 11. 
ІБ суб’єктів міжнародних відносин
Екологічна ІБ у міжнародних відносинах. Економічна ІБ у міжнародних відносинах. Гуманітарна ІБ у міжнародних відносинах. Правова ІБ у міжнародних відносинах. Соціотехнічний аспект ІБ. 

Тема 12. 
ІБ як мультидисципліна
ІБ як правова дисципліна. ІБ як технічна дисципліна. ІБ як політична дисципліна. 
ІІ. СТРУКТУРА НАВЧАЛЬНОЇ ДИСЦИПЛІНИ

	№
п/п
	ТЕМА
	Кількість годин

	
	
	Лекції
	Семінарські заняття
	Самостійна робота
	Індивідуальна робота

	Змістовий модуль 1

	1
	Загальні положення про інформаційну безпеку
	2
	2
	
	

	2
	Інформаційна безпека у сучасному науковому просторі
	2
	2
	*
	

	3
	Зовнішні форми впливу на інформаційну безпеку
	2
	2
	
	

	4
	Внутрішні форми впливу на інформаційну безпеку
	2
	
	
	

	5
	Забезпечення інформаційної безпеки
	2
	2
	
	

	6
	Правове забезпечення інформаційної безпеки
	2
	
	
	

	7
	Аналіз інформаційних систем на предмет інформаційної безпеки
	2
	
	
	

	8
	Аналіз публікацій ЗМІ на предмет інформаційної безпеки
	2
	
	*
	

	9
	Аналіз нормативно-правових актів на предмет інформаційної безпеки
	2
	
	*
	

	Змістовий модуль 2

	10
	Інформаційна безпека людини
	2
	2
	
	

	11
	Інформаційна безпека підприємств, установ, організацій
	2
	2
	
	

	12
	Інформаційна безпека транснаціональних компаній
	
	
	*
	

	13
	Інформаційна безпека громадянського суспільства
	2
	2
	
	

	14
	Інформаційна безпека держави
	2
	
	
	

	15
	Екологічна інформаційна безпека
	
	
	*
	

	16
	Інформаційна безпека суб’єктів міжнародних відносин
	2
	2
	
	

	17
	Інформаційна безпека як мультидисципліна
	4
	
	
	

	
	Всього:
	32
	16
	
	





ІІІ. ПЛАНИ СЕМІНАРСЬКИХ ЗАНЯТЬ

[bookmark: bookmark12][bookmark: bookmark9]Практичне 1: 
Загальні положення про інформаційну безпеку (ІБ)
1. Інформація як об’єкт ІБ: поняття, ознаки та види
2. Поняття та критерії оцінки ІБ
3. Сфери впливу на ІБ
4. ІБ як навчальна дисципліна

Семінар 2: 
ІБ у сучасному науковому просторі
1. Доктрина інформаційної безпеки України
2. Інформаційна безпека та Міжнародна інформаційна безпека (за Кісілевич-Чорнойван О. М.)
3. Інші наукові положення про Інформаційну безпеку
- підручники та навчальні посібники;
- монографії;
- наукові статті.

У межах третього питання слід підготувати рецензію на джерело, яке Ви знайдете:
· бібліографічне посилання
· коротка довідка про автора (за можливістю: вчене звання, науковий ступінь, місце праці)
· авторське визначення поняття «Інформаційна безпека» (якщо у джерелі таке міститься) 
· основні положення:
· щодо статей: основні положення, які висвітлені автором
· щодо монографій: основні положення висновків, висвітлених автором
· щодо підручників та посібників: короткий аналіз структури (розділи і підрозділи), а також основні положення загальнотеоретичного розділу (зазвичай першого, де висвітлюється визначення ІБ)
· Ваш висновок
Рецензія має бути виконана на аркушах А4, шрифт Times New Roman, 14, одинарний міжрядковий інтервал, обсяг 2-3 сторінки.
Кожен студент – унікальне джерело.


Практичне 3:
Форми впливу на ІБ
1. Технологічно-математична ІБ
2. Юридична ІБ. 
3. Внутрішньо-державна ІБ.
4. Міжнародна ІБ.
5. Загрози інформаційній безпеці

Практичне 4: 
Забезпечення ІБ. Правове забезпечення ІБ. 
Аналіз інформаційних систем на предмет ІБ
1. Аналіз інформації у ЗМІ. Правила цитування та перекладу
2. Достовірність, правдивість, правильність. Притча про Сократа і три сита
3. Інформація, що міститься в установчих документах суб’єктів господарювання та режим їх використання 
4. Правове забезпечення захисту інсайдерської інформації суб’єктів господарювання 
5. Зміст адміністративно-правового захисту інформації у суб’єктах господарювання 
6. Закон України «Про інформацію». 
7. Закон України «Про захист інформації в інформаційно-телекомунікаційних системах»  
8. Закон України «Про державну таємницю»  
9. Закон України «Про захист персональних даних» 
10. Основні положення постанов КМУ, що стосуються ІБ
11. Нормативні документи в галузі технічного захисту інформації  (НД ТЗІ) та державні стандарти України  (ДСТУ) щодо ІБ
12. Галузеві стандарти ІБ
13. Аналіз сайтів. Види атак на сайти.
14. Кіберпростір, кібербезпека та кібертероризм 
15. Захищеність офісних комп’ютерів
16. Захищеність електронних та фізичних документів
17. Канали витоку інформації 
18. Методика розробки ІБ 
19. Методи оцінки втрат 
20. Методи оцінки ризиків 
21. Захищеність криптовалют та систем блокчейн



Притча про Сократа і три сита
Один чоловік запитав у Сократа:
– Знаєш, що мені сказав про тебе твій друг?
– Зачекай, – зупинив його Сократ, – просій спочатку те, що збираєшся сказати, через три сита.
– Три сита?
– Перш, аніж що-небудь говорити, потрібно це тричі просіяти. Спочатку через сито правди. Ти впевнений, що це правда?
– Ні, я просто чув це.
– Значить, ти не знаєш, це правда чи ні. Тоді просій через друге сито – сито доброти. Ти хочеш сказати про мого друга щось хороше?
– Ні, навпаки.
– Виходить, – продовжував Сократ, – ти збираєшся сказати про нього щось погане, але навіть не впевнений в тому, що це правда. Спробуємо третє сито – сито користі. Чи так вже необхідно мені почути те, що ти хочеш розповісти?
– Ні, в цьому немає необхідності.
– Отже, – підсумував Сократ, – в тому, що ти хочеш сказати, немає ні правди, ні доброти, ані користі. Навіщо тоді говорити?


Тема 7. ІБ людини
1.	Відбитки пальців рук
2.	Інші біометричні дані людини
3.	Рівні персональних даних
4.	Методи та засоби соціального інжинирінгу (Бурячок-3)
5.	Захист інформації від соціотехнічних атак (Бурячок-4) 
6.	Омбудсмен України про «Трискладовий тест»

Тема 8. ІБ підприємств, установ, організацій
1.	Теоретичні аспекти функціонування ІБ корпорацій (Нашинець 2.1)
2.	Особливості реалізації адміністративно-правових форм та методів у сфері забезпечення інформаційної безпеки корпорацій  (Нашинець 2.2)
3.	Організації ІБ на підприємстві (Кавун 3.1, 3.2)
4.	Економічна безпека підприємства в умовах сучасного ринку (Кавун 3.8)
5.	Служба інформаційної та економічної безпеки (СІЕБ) (Кавун 3.6)
6.	Кадровий аспект СІЕБ (Кавун 3.7)
7.	Підпис: захист та підробка
8.	Печатка: захист та підробка
9.	Види підробки документів
 



Тема 9. ІБ держави
1.	Основи національної безпеки держави – організаційно-правові аспекти (Жарков 1)
2.	Інформаційні війни як джерело загроз національній безпеці держави (Жарков 2)
3.	Інформаційна безпека України в сучасних умовах (М.М.Присяжнюк)
4.	ІБ у випадку надзвичайних ситуацій
5.	Dark Net
6.	Deep Web

Тема 10. ІБ суб’єктів міжнародних відносин
1.	Екологічна ІБ у міжнародних відносинах
2.	Економічна ІБ у міжнародних відносинах
3.	Гуманітарна ІБ у міжнародних відносинах
4.	Правова ІБ у міжнародних відносинах
5.	Соціотехнічний аспект ІБ




IV. ТЕМАТИКА ДЛЯ ІНДИВІДУАЛЬНОГО НАУКОВО-ДОСЛІДНОГО ЗАВДАННЯ

1. Аналіз на предмет інформаційної безпеки інформації про екологічний стан Львівської області після «Ожидівської аварії»
2. Аналіз на предмет інформаційної безпеки інформації про екологічний стан Львівської області після «Сміттєвої кризи»
3. Аналіз на предмет інформаційної безпеки інформації про стан співпраці та характер наявних домовленостей між Україною та МВФ 
4. Аналіз на предмет інформаційної безпеки інформації про стан співпраці та характер наявних домовленостей між Україною та групою Світового банку 
5. Аналіз на предмет інформаційної безпеки інформації про стан співпраці та характер наявних домовленостей між Україною та ЄБРР 
6. Аналіз на предмет інформаційної безпеки інформації про стан співпраці та характер наявних домовленостей між США та РФ 
7. Аналіз на предмет інформаційної безпеки інформації про стан співпраці та характер наявних домовленостей між США та Північною Кореєю
8. Аналіз на предмет інформаційної безпеки інформації про глобальні економічні загрози
9. Аналіз на предмет інформаційної безпеки інформації про глобальні екологічні загрози
10. Аналіз на предмет інформаційної безпеки інформації про глобальні політичні загрози
11. Аналіз на предмет інформаційної безпеки інформації про загрози виникнення локальних конфліктів та сутичок у Європі
12. Аналіз на предмет інформаційної безпеки інформації про забезпечення прав та свобод корінного населення США
13. Аналіз на предмет інформаційної безпеки інформації про забезпечення прав та свобод кримських татар в окупованій Автономній Республіці Крим
14. Аналіз на предмет інформаційної безпеки інформації про забезпечення прав та свобод українців на території РФ
15. Аналіз на предмет інформаційної безпеки інформації про забезпечення прав та свобод росіян на території України
16. Аналіз на предмет інформаційної безпеки інформації про забезпечення прав та свобод угорців, молдаванів та румунів на території України
17. Аналіз на предмет інформаційної безпеки інформації про забезпечення прав та свобод євреїв, поляків та німців на території України
18. Аналіз на предмет інформаційної безпеки веб-сайтів органів державної влади України


V. КОНТРОЛЬНІ ЗАПИТАННЯ З ДИСЦИПЛІНИ

Перший змістовий модуль
1. Інформація як об’єкт інформаційної безпеки: поняття, ознаки та види.
2. Поняття та критерії інформаційної безпеки.
3. 
4. Надайте визначення наступним термінам:
· Інформаційна безпека
· Безпека інформації
· Захищеність інформації

Другий змістовий модуль
1. Інформація як об’єкт інформаційної безпеки: поняття, ознаки та види.
2. Поняття та критерії інформаційної безпеки.
3. 
4. Надайте визначення наступним термінам:
· Інформаційна безпека
· Безпека інформації
· Захищеність інформації
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НОРМАТИВНО-ПРАВОВІ АКТИ:
1. Конституція України (статті 32, 34, 40 та 50)
2. Рішення Ради національної безпеки і оборони України від 29 грудня 2016 року «Про Доктрину інформаційної безпеки України», введено в дію Указом Президента України від 25 лютого 2017 року № 47/2017
3. Закон про основні засади забезпечення кібербезпеки України від 06.10.2017
4. Проект Закону про обіг криптовалюти в Україні - http://w1.c1.rada.gov.ua/pls/zweb2/webproc4_1?pf3511=62684
5. Проект - СТРАТЕГІЯ ЗАБЕЗПЕЧЕННЯ КІБЕРНЕТИЧНОЇ БЕЗПЕКИ УКРАЇНИ - http://www.niss.gov.ua/public/File/2013_nauk_an_rozrobku/kiberstrateg.pdf
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