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І. ПРОГРАМА НАВЧАЛЬНОЇ ДИСЦИПЛІНИ

Лекція 1. Міжнародне інформаційне право, як галузь міжнародного публічного права (2 годин.)
1.	Поняття міжнародного інформаційно го права
2.	Характеристика міжнародних інформаційних відносин
3.	Інструменти врегулювання міжнародних інформаційних відносин: правові норми, технічні стандарти і правила ринку 

Лекція 2. Принципи міжнародного інформаційного права (2 годин)
1.	Загальні принципи міжнародного інформаційного права у врегулюванні суспільних відносин.
2.	Спеціальні принципи міжнародного інформаційного права.

Лекція 3. Свобода інформації  (4 годин);
1.	Свобода інформації: поняття
2.	Обмеження свободи слова в міжнародному праві: підстави та критерії. 
3.	Незаконна інформація: erga omnes зобов’язання
4.	Он-лайн-ЗМІ: правовий статус і гарантії.

Лекція 4. Захист персональних даних та транскордонні потоки даних. (2 годин)
1.	Міжнародний регламент Транскордонних потоків персональних даних: ОЕСР, Рада Європи, ООН.
2.	Імплементація положень Конвенції ETC-108 у національне законодавство України
3.	Використання персональних даних для поліцейських цілей. Положення щодо захисту персональних даних в регламентах Інтерполу: Шенгенська конвенція, Конвенція Європол

Лекція 5. Міжнародно-правове регулювання Телекомунікації (2 годин)
1.	Міжнародний телекомунікаційний союз: історія, мета та завдання.
2.	Міжнародні телекомунікаційні регламенти: Мельбурн, 1988 (WATTC-88) – Дубаї, 2012 (WCIT-12).
3.	Глобальний менеджмент радіочастотного спектру та супутникових орбіт.
4.	Широкосмугова Комісія Сталого Розвитку

Лекція 6. Розвиток інформаційного суспільства: Інституційний механізм (2 години)
1. Концепція інформаційного суспільства:  історичний підхід.
2. Світовий саміт щодо інформаційного суспільства (WSIS): до WSIS-15.
3. Структури ООН, включені в ICT4Dev. 

Лекція 7. Управління Інтернетом і Міжнародне право  (2 години)
1. Управління Інтернетом: історичне підґрунтя.
2. Технічне обслуговування Інтернету: ISOC, IAB, IETF, W3C, IANA. 
3. ICANN: багато-акціонерна модель керування Інтернетом.
4. Принципи управління Інтернетом.

Лекція 8. Порядок денний кібер-миру та кібер-стабільності. (2 годин)
1. Порядок денний глобальної кібербезпеки (правові аспекти).
2. Конвенція Ради Європи щодо Запобігання кіберзлочинам – міжнародний інструмент для боротьби з кіберзлочинністю. 
3. Інфраструктура критичної інформації. 
4. Відповідальність держав за неправомірні кібер-акти. 



ІІ. СТРУКТУРА НАВЧАЛЬНОЇ ДИСЦИПЛІНИ

	№
п/п
	ТЕМА
	Кількість годин

	
	
	Лекції
	Семінарські заняття
	Самостійна робота
	Індивідуальна робота

	Змістовий модуль 1

	1
	1. Міжнародне інформаційне право, як галузь міжнародного публічного права 
	2
	2
	6
	2

	2
	2. Принципи міжнародного інформаційного права 
	2
	2
	6
	

	3
	Свобода інформації 
	2
	2
	3
	

	4
	3. Захист персональних даних та транскордонні потоки даних.
	2
	
	3
	

	5
	Міжнародно-правове регулювання Телекомунікації
	4
	4
	6
	

	6
	4. Розвиток інформаційного суспільства: Інституційний механізм 
	2
	2
	6
	

	7
	5. Управління Інтернетом і Міжнародне право  
	2
	2
	6
	

	8
	Порядок денний кібер-миру та кібер-стабільності. 
	2
	2
	6
	

	9
	
	4
	2
	6
	

	
	Всього:
	16
	16
	48
	2





ІІІ. ПЛАНИ СЕМІНАРСЬКИХ ЗАНЯТЬ

[bookmark: bookmark12][bookmark: bookmark9]Теми №1 Вступ до міжнародного інформаційного права  (2 години):
1. 1.	Державна політика у сфері електронних комунікацій
2. 2.	Роль держави в регулюванні електронних комунікацій
3. 3.	Роль і місце міжнародного права у регулюванні електронних комунікацій.

Завдання на самостійну роботу (6 годин):
1. 1.	Надати класифікацію та опис регуляторних інструментів у сфері електронних комунікацій за класифікацією Лоуренса Лессіга (див. рекомендовану літературу внизу)
2. 2.	Надати визначення «кіберлібертаріанство», «кіберпатерналізм», мережевий комунітаризм (див. книгу з IT-права Regulating the digital environment)


Теми № 2 Принципи міжнародного інформаційного права (2 години):
1. 1.	Класифікація принципів міжнародного інформаційного права;
2. 2.	Незалежність кіберпростору (Декларація Барлоу / Barlow’s Declaration) v. Державний сегмент Інтернету (Ministry of Communications of the Republic of Belarus коротко)

Завдання на самостійну роботу (8 годин):
1. 1.	Розкрити принципи міжнародного права, виокремлені у Американській Міжнародній Стратегії Кіберпростору (див. пропоновану літературу внизу) та надати письмове пояснення (3 – 5 сторінок).
2. Надати характеристику правовій природі документів WSIS (http://www.itu.int/wsis/index.html) та Ерічейській декларації щодо принципів кіберстабільності і «кібермиру». 


Теми № 3 Свобода інформації. (8 годин):
1. Обмеження свободи слова в міжнародному праві: підстави та критерії.
2. Незаконна інформація: erga omnes зобов’язання
3. Обмеження свободи слова. Дерогація, передбачена п. 2 ст. 10 ЄКПЛ та її зміст. Практика ЄСПЛ стосовно обмеження свободи слова. 
4. Практика судів США щодо обмеження свободи слова - Freedom of expression v. privacy (mores test, ordinary sensibilities, newsworthiness test, rape shield law,). 
5. Міжнародні зобов*язання держав щодо нерозповсюдження забороненої інформації: Європейська конвенція з транскордонного телебачення; Конвенція щодо запобігання геноциду, Конвенція ООН щодо запобігання усіх форм расової дискримінації, Конвенція щодо боротьби з кіберзлочинністю.
Завдання на самостійну роботу (7 годин):
1. Опрацювати справи Європейського суду з Прав Людини справ: Briscoe v. Reader's Digest Assn. (1971); Cox Broadcasting Corp. v. Cohn (1973, 1975); Handyside v. United Kingdom (1976), Diaz v. Oakland Tribune (1983); Schwabe v. Austria (1992); Tammer v. Estonia (2001)


Теми № 4 Міжнародно-правові аспекти регулювання діяльності ЗМІ.  (4 годин);
1. Принципи регулювання діяльності ЗМІ: privacy V free speech. 
2. Оціночні критерії ЄСПЛ щодо захисту права недоторканності особистого життя супроти свободи слова (Von Hannover, Axel Springer, Couderc). 
3. Критерії actual malice test, newsworthiness, mores test (США). 
4. Незаконна інформація в міжнародному праві та національному законодавстві України 
5. Он-лайн-ЗМІ: правовий статус

Завдання на самостійну роботу (7 годин):
1. Опрацювати справу Європейського суду з Прав Людини Editorial Board of Pravoye Delo and Shtekel v. Ukraine, No. 33014/05 (2011) та підготувати письмовий аргумент від імені позивача щодо порушення ст. 10 ЄКПЛ (від 3 до 5 сторінок).
2. Опрацювати справу Верховного Суду США Reno v. American Civil Liberties Union (1997) та підготувати письмові заперечення щодо урядового захисту федерального закону США, Communications Decency Act (CDA), 3-5 сторінок.


Теми № 5 Захист персональних даних (2 години)
1. 1.	Принципи захисту персональних даних. Права суб’єктів даних.
2. 2.	Вимоги «якості права» щодо перехвату електронних комунікацій в практиці ЄСПЛ.

Завдання на самостійну роботу (6 годин)

1.	Підготувати письмовий запит суб’єкта даних до провайдера соціальної мережі (Фейсбук, Однокласники), на повторне використання персональних даних.
2.	Опрацювати справу Facebook, Inc. v. Fisher, No. C 09-05842 JF, 2009 WL 5095269 (див. рекомендовану літературу внизу) та підготувати письмову аргументацію, чому «Фейсбуку» було призначено тимчасовий заборонний наказ (3-5 сторінок).
3.	Опрацювати справу Gonzales v. Google Inc., 234 F.R.D. 674 (N.D. Cal. 2006) (див. рекомендовану літературу внизу) та під підготувати письмову аргументацію, що вирішив суд стосовно приватності в пошукових машинах Інтернету.


Теми № 6 Регламенти міжнародних телекомунікацій (4 години)

1. Результати світової конференції щодо міжнародних телекомунікацій в Дубаях, 2012 (WCIT-12);
2. Результати форуму щодо світових телекомунікацій та інформаційно-телекомунікаційної політики, Женева, 13-15 травня 2013
3. Широкосмугова Комісія Сталого Розвитку: чому національні плани широкосмугової комунікації мають значення.

Завдання для індивідуальної роботи (8 годин)
1. Знайти визначення термінів: геостаціонарна орбіта, радіочастотний спектр, телекомунікація, цифровий дивіденд.
2. Пояснити відмінності між інформаційним сервісом та телекомунікаційним сервісом (див. Рішення Верховного Суду США у рекомендованій літературі знизу);
3. Пояснити принцип раціонального, рівнозначного, ефективного та економічного використання радіочастотного спектру.


Теми № 6 Розвиток інформаційного суспільства: Інституційний механізм  (2 години)
1. ЮНЕСКО: NWICO (1980),  Нова стратегія комунікацій (1989), and Новий погляд на суспільство знань (2013).
2.  Рекомендація ЮНЕСКО щодо кіберпростору та Хартія електронної спадщини (UNESCO Cyberspace Recommendation and E-Heritage Charter (2003))

Завдання на індивідуальну роботу (8 години)
1. Описати діяльність ITU/UNESCO згідно «Action line C3: Access to information and knowledge» Туніського порядку денного з інформаційного суспільства (письмово, 3-5 сторінок).
2. Подати проект Конвенції щодо Доступу до інформації та Знань («Convention on Access to Information and Knowledge») (групова робота).


Теми № 7 Управління Інтернетом: Вступ до багато акціонерної модел (2 години)
1. Форум управління інтернету: багато акціонерна модель для глобальної політики
2. Стратегія Ради Європи над Управлінням Інтернету 2012-2015 та Декларація принципів управління Інтернетом.

Завдання на індивідуальну роботу (6 годин)

1. Знайти визначення термінів: TCP/IP; Інтернет; HTTP; IP-адреса, DNS; кореневий сервер, Ipv4, IPv6, New gTLD, ccTLD.
2. Проаналізувати рекомендацію Ради Європи (2011) 8.


Теми № 8 Порядок денний кібер-миру та кібер-стабільності. (1 година)
1. Класифікація кіберзлочинів.
2. Концепція кібер-миру.

Завдання для індивідуальної роботи (8 годин)
1. Знайти описи термінів: кібератака, кіберзлочин, кібермиру, крадіжка особистості, атака DDOS, атака на критичну інфраструктуру, шкідливе ПО, спам.
2. Опрацювати Резолюції ООН з кібербезпеки № 55/63(2000), 56/121(2002) , 57/239(2002) , 58/199(2004) , 64/211(2009) and Резолюції ITU: 130, 174 , 179 , 181 (Гвадалахара, 2010), Резолюції ITU WTDC: 45 , 69 (Гідерабад, 2010), Резолюції ITU WTSA : 50 , 52 , 58 (Дубаї, 2012).
3. Охарактеризувати основні принципи, виокремлені в Порядку денному Глобальної Кібербезпеки  ITU («ITU Global Cybersecurity Agenda»), та документах: Міжнародне Багатостороннє Партнерство Проти Кіберзагроз (International Multilateral Partnership Against Cyber Threats (IMPACT))  і Он-лайн захист дітей (Child Online Protection (COP)).




IV. ТЕМАТИКА ДЛЯ ІНДИВІДУАЛЬНОГО НАУКОВО-ДОСЛІДНОГО ЗАВДАННЯ

1. Спеціальні принципи міжнародного інформаційного права.
2. Характеристика міжнародних інформаційних відносин
3. Інструменти врегулювання міжнародних інформаційних відносин: правові норми, технічні стандарти і правила ринку 
4. Порядок денний глобальної кібербезпеки. 
5. Конвенція Ради Європи щодо Запобігання кіберзлочинам – міжнародний інструмент для боротьби з кіберзлочинністю. 
6. Інфраструктура критичної інформації. 
7. Відповідальність держав за неправомірні кібер-акти. 
V. КОНТРОЛЬНІ ЗАПИТАННЯ З ДИСЦИПЛІНИ
1. Поняття міжнародного інформаційного права
2. Характеристика міжнародних інформаційних відносин
3. Інструменти врегулювання міжнародних інформаційних відносин: правові норми, технічні стандарти і правила ринку 
4. Загальні принципи міжнародного інформаційного права у врегулюванні суспільних відносин.
5. Спеціальні принципи міжнародного інформаційного права.
6. Свобода інформації: поняття
7. Обмеження свободи слова в міжнародному праві: підстави та критерії. 
8. Незаконна інформація: erga omnes зобов’язання
9. Он-лайн-ЗМІ: правовий статус і гарантії.
10. Міжнародний регламент Транскордонних потоків персональних даних: ОЕСР, Рада Європи, ООН.
11. Імплементація положень Конвенції ETC-108 у національне законодавство України
12. Використання персональних даних для поліцейських цілей.
13. Положення щодо захисту персональних даних в регламентах Інтерполу: Шенгенська конвенція, Конвенція Європол.
14. Міжнародний телекомунікаційний союз: історія, мета та завдання.
15. Міжнародні телекомунікаційні регламенти: Мельбурн, 1988 (WATTC-88) – Дубаї, 2012 (WCIT-12).
16. Глобальний менеджмент радіочастотного спектру та супутникових орбіт.
17. Широкосмугова Комісія Сталого Розвитку
18. Концепція інформаційного суспільства:  історичний підхід.
19. Світовий саміт щодо інформаційного суспільства (WSIS): до WSIS-15.
20. Структури ООН, включені в ICT4Dev. 
21. Управління Інтернетом: історичне підґрунтя.
22. Технічне обслуговування Інтернету: ISOC, IAB, IETF, W3C, IANA. 
23. ICANN: багато-акціонерна модель керування Інтернетом.
24. Принципи управління Інтернетом.
25. Конвенція Ради Європи щодо Запобігання кіберзлочинам – міжнародний інструмент для боротьби з кіберзлочинністю. 
26. Інфраструктура критичної інформації. 
27. Відповідальність держав за неправомірні кібер-акти. 

1. 

[bookmark: bookmark2]VI. РЕКОМЕНДОВАНІ ДЖЕРЕЛА
1. Закон України “Про інформацію” від 2 жовтня 1992 р. // Відомості  Верховної Ради України. — 1992. — No 48.  
2. Указ Президента “Про заходи щодо розвитку національної складової  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11. Угода про полегшення міжнародних обмінів візуальними й звуковими  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No 10. — С. 104–110.  
18. Бачило И. Л., Лопатин В. Н., Федотов М. А. Информационное право:  Учебник. — СПб.: Юрид. центр “Пресс”, 2001.  
19. Бачило И. Л. Интернет как явление для системы права // Пробл. ин-  форматизации. — 2000. — No 3. — С. 3–12.  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70. Проект Концепції відкритого проекту “Стратегія розвитку в Україні  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перспективи”.  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